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南通市住房和城乡建设局安全防护系统采购项目 

询价文件 

一、询价时间 

询价开始时间：2020-9-14 14:00 

询价结束时间：2020-9-18 14:00 

二、采购内容 

询价编号：JSHL-DL-2020（XJ19） 

项目名称：南通市住房和城乡建设局安全防护系统采购项目 

采购预算：126450元，最终报价超过采购预算的为无效响应文件。 

采购方式：网上询价 

成交方式：按项目成交 

成交原则： 

1.符合采购需求且报价最低； 

2.网上询价采购报价为项目的总价，不得将项目拆分或选择性报价； 

3.满足公告规定的供货时间要求； 

4.成交人不得用以任何方式转包或分包本项目。 

采购需求：详见附件 2 

三、询价采购报价须知 

1.自本公告发布之日起即可获取本询价文件，报价截止时间为询价

结束时间。逾期不可报价。 
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获取询价文件时间：2020年 9月 14日至 2020年 9月 18日，每天上

午 9：00 至 11：30，下午 13：30 至 17：00（北京时间，法定节假日除

外） 

地点：南通市崇川区崇川路 58号 2幢 504室 

方式：线上。供应商法定代表人或授权代表和招标代理机构工作人

员（联系人：曹玉蓉，18862980992，邮箱：jshlzcdl@jshl2015.com）

联系，将采购文件领购申请表加盖公章（见附件 3），扫描件发至邮箱。 

纸质响应文件接收截止及开标时间、地点： 

时间：2020年9月21日10:30 

地点：政务中心主楼 23楼西会议室（若有调整，招标代理机构将另

行通知）。 

2.供应商报价应严格按照本询价文件要求编写“询价响应文件”；

“询价响应文件”内容包括： 

（1）分项报价明细表及报价总表（须盖单位公章）；（报价总表格

式见附件 1，报价明细表格式自拟）； 

（2）询价文件中要求提供的投标条件和其他证明文件； 

（3）对询价文件确定的技术、质量和服务等条款，所作出的实质性

响应和说明。 

（4）联系人和联系电话。 

3.询价采购期限原则上不少于三个工作日，采用一次报价方式。按

照质量和服务均能满足询价采购文件实质性响应要求且报价最低的原则，

确定成交供应商。 
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4.询价小组审核无误的，进行结果公示，成交结果公示 1个工作日，

公示期结束后由江苏华凌科技咨询有限公司发放成交通知书，请供应商

与招标代理部（13912297415,051385347896）联系领取成交通知书。 

5.供应商随意、恶意报价，或未按询价文件要求进行报价的，将按

相关规定予以处罚。 

四、合同签订与见证 

1.供应商和采购单位在接到《成交通知书》后及时签订合同。纸质

合同一式伍份，采购人、供应商各贰份、招标代理机构壹份。所签合同

不得对采购文件作实质性修改。采购单位不得向供应商提出不合理的要

求作为签订合同的条件，不得与供应商私下订立背离采购文件实质性内

容的协议。 

2.经存档后的合同供应商方可履约，否则引起的一切后果由供应商

自行承担。 

五、验收与付款 

1.采购单位按合同约定积极配合供应商履约，按合同约定及时组织

相关专业技术人员，必要时邀请质检等部门共同参与验收，并出具验收

报告，验收合格的作为支付款项的依据。 

2.款项由采购单位按合同约定和验收合格报告，并按相关支付规定

直接支付。 
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六、询价费用 

1.供应商承担所有与准备和参加询价可能发生的全部费用，采购人

在任何情况下均无义务和责任承担这些费用。 

2.本项目代理服务费 3000元由成交供应商承担，在领取成交通知书

时缴纳。 

3.本项目不收投标保证金。 

七、报价注意事项 

1.报价截止时间以北京时间为准。 

八、本询价项目联系事项 

询价项目负责人:白凌（13912297415,051385347896）； 

采购人方面：南通市住房和城乡建设局，联系人：赵峰，联系电话：

15996585185； 

对项目需求部分的询问、质疑请向采购人提出，其他询问、质疑向

招标代理机构提出。 

江苏华凌科技咨询有限公司 

2020年 9月 11日 
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响应文件格式及说明 

资格审查文件 

1.法定代表人身份证明和授权委托书（若法定代表人参加则不需要

提供授权委托书） 

2.企业法人营业执照（副本）或事业法人复印件 

3.2019年度的财务报告（可以提供2019年度经会计事务所审计的财

务报告，或者至少提供2019年度的资产负债表和利润表。） 

4.缴纳税收和社会保障资金证明 

5.履行合同所必需的设备和专业技术能力 

6.参加政府采购活动前三年内，在经营活动中没有重大违法记录 

7．供应商未被“信用中国”网站（www.creditchina.gov.cn）列入

失信被执行人、重大税收违法案件当事人名单、政府采购严重失信行为

记录名单 

以上材料为复印件的均需加盖供应商公章。 

项目方案及售后服务承诺，格式自拟。 
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附件 1 报价单 

询价采购报价单 

南通市住房和城乡建设局安全防护系统采购项目 

编号：JSHL-DL-2020（XJ19） 

序

号 
项目 

品牌 

规格 

配置 

数量 
单价 

（元） 

金额 

（元） 
备注 

1 南通市住房和城乡建设局

安全防护系统采购项目 

     

 合 计       

 总报价（大写） 

注：1、有限价标注的，报价时不得突破，否则作为无效响应。 

2、大写金额和小写金额不一致的，以大写金额为准。 

法定代表人或委托代理人（签名）： 

报价人名称（公章）： 

报价人： 

报价人联系电话： 

付款承诺： 

其它承诺： 
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附件 2项目需求 

一、项目背景 

面对日益严峻的互联网环境，南通市住建局一直以来对网络安全问

题高度重视，面对复杂的安全环境，迫切需要解决业务服务器和办公终

端安全防护问题，切实保障信息系统安全、稳定运行。 

二、项目质量、安全、技术规格、物理特性等要求 

1.详细技术及功能要求 

（1）终端防护系统： 

指标 指标项 

数量要求 ★提供 100个客户端三年授权许可。 

产品功能

描述 

产品能够实时监控并清除来自各种途径的病毒、木马、蠕虫、

恶意软件、勒索软件、黑客工具等。 

在进行产品安装部署时，无需对主机进行重启操作，避免因

为主机重启从而导致对用户应用系统造成经济损失及影响。 

防病毒软件必须具备个人防火墙功能,有效阻止各种恶意威

胁，对存储在计算机中的个人数据进行实时保护。 

★扫描策略必须包含清除、隔离、删除、更名、不予处理以

及拒绝访问等处理措施，以保证对于文件多种操作的选择性。

（提供功能截图加盖厂商投标章） 

支持云安全扫描和传统病毒码扫描两种运行方式； 

具备病毒爆发防御功能。当最新病毒爆发时，可在病毒代码

未完成之前自动对企业网络中的病毒传播端口、共享等进行

关闭，切断病毒传播途径，预防最新病毒的攻击  
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★具备Web信誉评估功能，包含HTTPS通信扫描，结合云安全

架构自动识别并屏蔽恶意站点，阻止病毒自动更新。（提供功

能截图加盖厂商投标章） 

★支持拦截恶意URL功能，检测并阻止恶意的URL链接，并支

持URL地址黑白名单功能。（提供功能截图加盖厂商投标章） 

★产品需提供多种扫描引擎包括VSAPI、AGIES等不少于五种，

针对于机器学习必须使用独立扫描引擎。（提供功能截图加盖

厂商投标章） 

★机器学习能力，提供管理端及客户的的产品界面截屏。（提

供功能截图加盖厂商投标章） 

支持对USB、软驱、光驱、网络共享的使用权限进行控制。 

可以设置扫描时CPU占用比例，分高、中、低三个级别。 

能够有效防御高级持续威胁（APT）的攻击，通过联动机制禁

止客户机对命令与控制服务器的外联。 

★具备外接沙盒设备和威胁发现设备的联动能力，可自动提

交可疑恶意文件，并可接收。（提供功能截图加盖厂商投标章） 

★必须具备防勒索软件防护功能，管理界面提供配置项。（提

供功能截图加盖厂商投标章） 

支持对COM／LPT端口、IEEE 1394 接口、图像处理设备、红

外设备、调制解调器、PCMCIA 卡、打印影屏幕键的使用权限

进行控制。 

★具备数据资产控制，可保护组织的数据资产免遭意外或故

意泄漏。数据资产控制允许管理员执行以下操作：（提供功能

截图加盖厂商投标章） 

1.定义要保护的数据资产（正规表达式、关键字、文档属性）， 
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2.创建用于限制或机密阻止通过网络通道（Email、FTP、HTTP、

HTTPS、IM、SMB、Webmail）以及系统通道（数据记录器、对

等应用程序、PGP加密、打印机、可移动储存、同步软件、剪

贴板）传输数据资产的策略， 

3.按照以建立的标准强制执行合规。 

可疑站点（C&C)识别，监控可疑站点的连接。 

支持客户端更新代理，支持将任意客户端设置为更新代理，

其他客户端从更新代理更新病毒码、策略，避免影响网络使

用。（提供功能截图加盖厂商投标章） 

组件更新恢复，支持扫描引擎和病毒码可以回滚。 

支持中断全盘扫描功能，支持扫描到规定时间后即停止扫描。 

★支持管理用户角色，支持用户权限的灵活设定，可以让不

同用户访问在管理界面上访问不同的客户端及配置管理界

面。（提供功能截图加盖厂商投标章） 

支持通过HTTPs方式登录管理控制台，管理控制台访问需进行

加密访问。 

操作系统

支持 

Windows XP Professional（x64）SP2版 

Windows Vista Business、Enterprise、Ultimate、Home Basic、

Home Premium、Business for Embedded Systems、Ultimate 

for Embedded Systems（x86/x64）SP2版 

Windows 7 Home Basic 、 Home Premium 、 Ultimate 、

Professional、Enterprise、Professional for Embedded 

Systems、Ultimate for Embedded Systems、Thin PC（x86/x64）

包括或者未包括 SP1版 
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Windows 8/8.1 Standard 、 Professional 、 Enterprise

（x86/x64）版 

Windows 10 Home、Professional、Education、Enterprise

（x86/x64）版 

Windows Server 2003 和 Windows Server 2003 R2（x86/x64）

SP2版 

Windows Server 2008（x86/x64）SP2版 

Windows Server 2008 R2（x64）SP1版 

Windows Server 2012 和 Windows Server 2012 R2 (x64)版 

Windows Server 2016 (x64)版 

产品资质

要求 

必须具有中华人民共和国公安部的《计算机信息系统安全专

用产品销售许可证》。 

★所有产品必须是自主开发，拥有自主知识产权。（提供证明

材料并加盖所投厂商投标章） 

厂商资质 

★厂商是国家相关单位和部门的技术支持单位或战略合作伙

伴，如国家病毒应急处理中心，国家信息中心等。（提供证明

材料并加盖所投厂商投标章） 

★厂商通过 CMMI 5认证测评。（提供证明材料并盖所投厂商投

标章） 

★防病毒产品相同技术的国际版本需要位于第三方专业机构

Gartner 象限的领导者象限，并提供2018年领导象限的报告。

（提供证明材料并盖所投厂商投标章） 
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服务要求 

提供国内的 800电话、邮件、传真支持。 

当最新病毒爆发时，厂商必须提供应急技术支持，如电话、

手机短信、邮件等方式。 

厂商可根据用户需求提供高级别的服务承诺，如大客户专署

服务、主动式服务、快速响应服务、在线技术支持服务等，

可提供 5×8乃至 7×24小时的专业防毒服务。 

★投标时提供原厂商针对此项目的三年授权和售后服务承诺

函原件。 

（2）服务器防护系统： 

指标 指标项 

功能要求 

★产品要求提供完整的主机安全防护，必须提供防病毒、防火

墙、虚拟补丁的功能。（提供证明材料并盖所投厂商投标章）  

★产品必须具有防火墙功能.并且可集中控管防火墙策略，策

略定制可以针对 IP,Mac地址或通讯端口，可保护所有基于 IP

通讯协议（TCP、 UDP、 ICMP 等）和所有框架类型（IP、ARP 

等）。（提供证明材料并盖所投厂商投标章） 

★产品必须具有 DPI(深度内容检测)功能，必须可以同时保护

操作系统和应用服务（数据库，Web，DHCP等）。（提供证明材

料并盖所投厂商投标章） 

★产品必须具有操作系统虚拟补丁功能,在服务器尚无安装补

丁前，提供针对此补丁攻击的防护能力。 

具备特征库更新功能，实时追踪并保护最新动态威胁：提供自
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动扫描功能，针对服务器弱点、漏洞进行安全检测并自动形成

防护，产品必须能够防御应用层攻击、SQL Injection 及

Cross-site跨网站程序代码改写的攻击。 

产品必须提供包含攻击来源、攻击时间及试图利用什么方式进

行攻击等必要信息，并在事件发生时，立即自动通知管理员。 

产品必须具有集中控管的功能，能够统一的管理和配置，并且

日志能够统一的在集中控管平台上呈现。 

操作系统

支持 

XP (32 /64位) ，Vista (32/64位) ，Windows 7；Windows 

Server 2003 (32/64位)， Windows Server 2008 (32/64位) ，

Windows Server 2012,Windows Server 2016和主流各类 linux

操作系统。 

应用防护

支持 

1.产品必须可以保护以下类型数据库服务器，Oracle, MySQL, 

Microsoft SQL Server, Ingres。 

2.产品必须可以保护以下类型邮件服务器，Microsoft 

Exchange Server, Merak, IBM Lotus Domino, Mdaemon, 

Ipswitch, Imail, MailEnable Professional。 

3.产品必须可以保护以下类型文件服务器，Ipswitch, War FTP 

Daemon, Allied Telesis。 

3.产品必须可以保护以下类型备份服务器，Computer 

Associates, Symantec, EMC。 

4.产品必须可以保护以下类型存储服务器，Symantec, 

Veritas。 
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原厂资质

和服务要

求 

1.投标产品有公安部的安全产品销售许可证，投标时提供证明

材料，并原厂盖章确认。 

2.厂家须具有信息安全服务一级资质，投标时提供证明材料，

并原厂盖章确认。 

3.厂商可根据用户需求提供高级别的服务承诺，如大客户专署

服务、主动式服务、快速响应服务、在线技术支持服务等，可

提供5×8乃至7×24小时的专业防毒服务。 

4.★厂商必须具有信息系统业务安全服务资质证书正本（政府

一级）证书。 

5.★厂家必须具有CMMI5认证。 

（3）便携式杀毒优盘 

类别 指标 指标项 

检测能力 
支持扫描

操作系统 

Windows XP Professional SP1/SP2/SP3 32 位 

Windows 7 Professional / Enterprise /Ultimate 

SP1 32/64 位 

Windows 7 Home Basic / Home Premium SP1 32/64 

位 

Windows 8/8.1 Pro / Enterprise 32/64 位 

Windows 10 Pro / Enterprise 32/64 位 

Windows Server 2008 Standard / Enterprise SP2 

32/64 位 

Windows Server 2008 Standard / Enterprise R2 
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SP1 64 位 

Windows Server 2012 Standard 64 位 

Windows Server 2012 R2 Standard 64 位 

Windows XP Embedded SP1 / SP2 / SP3 32 位 

Windows Embedded Standard 2009 32 位 

Windows Embedded Standard 7 SP1 32/64 位 

Windows Embedded Standard 8 32/64 位 

Windows Embedded Pro/Industry 8.1 32/64 位 

Windows 10 IoT Enterprise 32/64 位 

Windows Embedded POS Ready 2009 32 位 

Windows Embedded POS Ready 7 32 位 

Windows XP Professional for Embedded Systems 

SP1/SP2/SP3 32 位 

Windows 7 for embedded Systems SP1 32/64 位 

Windows Server 2008 for Embedded System 32/64 

位，R2 64 

Windows Server 2012 for Embedded System 64 位，

R2 64 位 

扫描 

零软件安装, 直接从USB端口扫描整台计算机的操

作系统与应用。 

可配置成完全零文档扫描，完全由内存扫描全系

统。  
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支持“硬盘零写入”模式，可完全支持无法写入硬

盘的环境。  

支持 64-bit 恶意软件侦测与防护。 

可定制化处理模式   (允许完全不更改系统的扫

描模式)  

确认：扫描将标识安全威胁，然后询问要执行的处

理措施。  

仅记录：扫描将仅标识安全威胁，但不会对这些威

胁采取任何处理措施。  

采取建议的处理措施：扫描将根据趋势科技专家的

建议自动响应安全威胁。 

自动扫描 不需屏幕就可进行扫描。 

病毒识别

码 

3,000,000+种病毒识别码，每年约新增 950,000+

识别码。  

全球病毒实验室+本地病毒实验室支持 。 

管理 

语言支持 支持中文管理界面。 

多管理模

式 

支持独立管理模式(单一设备)与集中管理模式(多

设备集中管理) 集中管理模式可远程更新程序，配

置与收集日志。集中管理模式可有效的提供 内外

网隔离环境扫描特征码更新架构。 

自我防护 USB硬件具有防恶意更改防护。 
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日志管理 

完整的多设备扫描日志管理介面, 可导入与导出

日志文档以便记录与管理.可同时收集与分类多台

电脑设备的安全日志与浏览扫描历史记录。 

感染隔离

还原 
可隔离可疑恶意软件后修复与还原到原先目录。 

远程管理 能远程收集多台设备的日志与管理。 

基于硬件

的状态显 

示 

不需电脑介面就可从 U盘 LED灯显示就可以了解扫

描状态与扫描结果： 

红色：表示已检测到恶意软件。 

黄色：表示检测到恶意软件并已清除。 

蓝色：表示 PC是干净的，没有恶意软件。 

数据可信

存储 

存储数据

实时扫描 

支持对写入 U盘的数据实时扫描，对恶意文件或病

毒进行实时清除。 

一键开启 支持一键开启/关闭 U盘数据存储功能。 

存储空间 实际存储空间不低于 9GB。 

产品工控

特性 
抗高低温 U盘工作温度范围：0-70摄氏度。  

升级更新 

升级方式 支持自动/手动在线升级，可配置自动升级周期。 

更新来源 
全球升级架构以及本地升级源的设计，降低升级带

宽使用。 

厂商资质 厂商 
厂商可根据用户需求提供高级别的服务承诺，如大

客户专署服务、主动式服务、快速响应服务
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(SLO/SLA)、在线技术支持服务等，可提供 5×8 或 

7×24 小 时的专业防毒服务。 

厂商在国内有独立的研发中心。 

厂商在国内有独立的病毒响应中心。 

通过中国信息安全评测认证中心的《信息安全服务

资质标准》的信息安全服务一级资质认证。 

产品资质 产品 

产品中所用的防病毒引擎，病毒代码，防病毒扫描

原理都必需为厂商自有技术，非 OEM引入其他厂商

技术，以保证服务支持的连续性，和技术维护的一

贯性。 

产品获国家公安部销售许可证。 

所有产品必须是自主开发，拥有自主知识产权。 

国产软件登记证。 

2．本项目不接受负偏离，不能满足视为未能实质性响应招标文件，

作废标处理。 

3．本项目中的建议品牌，只是建议所采购产品（设备）的档次。投

标供应商可以选择建议品牌，也可以选择建议品牌以外的品牌，但所选

品牌档次须等于或高于建议品牌档次，供应商提供非建议品牌产品投标

的，提交该品牌设备的“①检测报告；②技术白皮书；③生产许可证”

加盖生产厂家红章的资料证明文件的复印件。投标供应商的自我阐述及

宣传彩页等不作采信依据。 
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4．供应商投标时须提供终端防护系统、服务器防护系统的生产厂家

出具的针对本项目的三年质保服务承诺函。投标时须提供三年质保服务

承诺函的电子档文件，中标后签订合同前须提供质保服务承诺函的复印

件并加盖原厂公章，不能提供或故意拖延作废标处理。 

5．项目需求清单中要求提供佐证材料的，中标后签订合同前须提供

相关佐证材料的复印件加盖原厂公章，不能提供或故意拖延作废标处理。 

二、项目清单，交付实施的时间和地点 

1．设备及服务清单： 

序

号 
品名 品牌 配置参数 

数

量 

单

位 

1 

终端

防护

系统 

齐安

信、亚

信、启

明星

辰 

抵御病毒、间谍软件、网络钓鱼和其它灰色

软件，提供集中的管理、监控、更新和部署

等能力，以及可集中管理的客户端防火墙、

入侵检测、病毒爆发预防服务、Web站点信

誉服务、预测机器学习、行为监控、勒索病

毒防护等功能模块； 

支持 Windows 系统； 

含：一套管理平台，客户端授权数量 100个，

三年软件升级、三年病毒库升级。 

1 套 



19 

2 

服务

器防

护系

统 

齐安

信、亚

信、启

明星

辰 

通过病毒防护、访问控制、入侵检测/入侵防

护、虚拟补丁、WRS 信誉评估等功 能实现服

务器主机系统的全面防护，并满足信息系统

合规性审计要求。针对服务 器各类主机威

胁，构建服务器主机的基础架构多层次的综

合防护。病毒防护、WRS信誉评估功能 ； 

支持 Windows Linux系统； 

含：一套管理平台，防病毒&WRS模块+防火

墙&深度包检测模块授权数量 10个，三年软

件升级、三年病毒库升级、三年特征库升级。 

1 套 

3 

便携

式杀

毒优

盘 

齐安

信、亚

信、启

明星

辰 

容量 16G，适用于独立 PC/ 封闭系统的恶意

软件扫描和清除工具；提供可信 U盘数据存

储功能，对写入 U盘的数据进行实时扫描保

护，确保 U盘存储数据安全。专业 USB 接口

的恶意软件扫描与清除工具，适用于网络隔

离环境，离线设备，工业控制系统，封闭系

统，无界面设备，及各种无法安装防病毒软

件的环境;便携使用、可查可杀，连接到互联

网即可更新病毒库。 

含：原厂三年硬件质保、三年软件升级、三

年病毒库升级。 

1 只 

2．交货期（服务时间）：自合同签定之日起 30天内。 
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3．交货（服务）地点：用户指定地点。 

三、项目服务标准、期限、效率等要求 

本项目整体质保期三年，免费送货、免费安装、免费培训，在保修

期内免费维护维修及技术支持，保修期以外提供免费维护和技术支持，

维修只收材料成本费。设备发生故障时，接到用户通知 4 小时内上门，

48小时内解决问题。 

四、项目验收标准 

采购单位按合同约定积极配合供应商履约，按合同约定及时组织相

关专业技术人员，必要时邀请质检等部门共同参与验收，并出具验收报

告，验收合格的作为支付款项的依据。 

五、付款条件 

验收合格后一周内一次性付清。 
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附件 3 

采购文件领购申请表 

项目名称：[                              ] 

项目编号：[JSHL-DL-        ] 

投标单位（供应商）全称（公章）：[                           ] 

统一社会信用代码：[                 ] 

现委托[        ]（被授权人的姓名）向江苏华凌科技咨询有限公司

领购招标文件工作。项目招投标过程中答疑补充等相关文件都须投标单位

在相关网站上下载（或向代理机构获取），本单位会及时关注相关网站，

以防遗漏，并承诺不以此为理由提出质疑。 

法人代表人（签字或盖章）： 

被授权人姓名：[            ]  联系电话：[       ] 

二代身份证号码：[                    ] 

接收招标文件指定电子邮箱：[               ] 

注：本表以上内容[  ]填写均需打印，以下内容需由被授权人本人在

代理机构领购时现场填写或被授权人填写，扫描件发送指定邮箱。 

领购时间： 

年    月    日    时    分 

被授权人签字： 

*注：投标单位应完整填写表格，并对内容的真实性和有效性负全部责任。 

附件：营业执照并加盖公章。 


